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Die Cybersecurity Studie 2023

903 befragte Unternehmen 35 Fragen

6 Rückblicke 6 Interviews 3 Round Tables5 Podcasts

Februar März

Expert:innen-Gespräche

Umfrage



Hektik in der  
Cyberwelt



Rückblick
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2023

+ 201%

2022

100% haben in den letzten 12 

Monaten Phishing erlebt

Jeder zehnte Cyberangriff ist erfolgreich

88% waren BEC oder CEO Fraud 

ausgesetzt
57% haben Social Engineering 

Angriffe erlebt
12% Verzeichneten Angriffe auf 

die Lieferkette
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Identitätsdiebstahl 2022

TOP 5 im 

Jahr 2023

Advanced Persistent Threats (APTs) 2022

Insider Threat 2022

Data Breach 2022

Social Engineering 2022

490%

240%

240%

229%

200%



Cyber-
Angriffe

Das existenzbedrohende
Damoklesschwert
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erlitten einen finanziellen 

Schaden von mehr als EUR 1,0 Mio. 

durch Cyberangriffe

47% hatten einen Schaden von bis zu 

EUR 100.000

12%

32% verzeichneten bei Ransomware eine 

Betriebsunterbrechung von einer Woche

hatten bei Ransomware eine 

Betriebsunterbrechung von 4 Wochen oder mehr

14%
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Die Kritische
Infrastruktur
im Visier
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haben sich bereits mit dem Thema 

NIS 2 beschäftigt

17% liegt die Verantwortung für Sicherheits-

maßnahmen von OT-Systemen beim 

Hersteller oder Lieferanten

47%

Bei

sehen die größten Herausforderungen bei der 

Absicherung der OT-Systeme (veraltete OT-

Technologie vs. moderne IT-Systeme)

42%



Hybride
Bedrohungen
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47% hat sich die emotionale Bedeutung von 

Cybersecurity durch den russischen 

Angriffskrieg auf die Ukraine verändert

Für

Jedes dritte Unternehmen (33%) hat 

Zusammenhänge zwischen dem Krieg in 

Europa und den Cyberangriffen auf das 

eigene Unternehmen festgestellt

72% sehen staatlich oder staatlich-unterstützte 

Angriffe als besondere Herausforderung an
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Die Teilnehmer:innen der Umfrage

geben an, dass sie zunehmend

mit Spionageaktivitäten und 

Angriffen gegen die eigene, 

kritische Infrastruktur

konfrontiert sind.

Versuche von gezielter Beeinflussung von Mitarbeiter:innen



Jagd auf die 
Expert:innen
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geben an, dass es in den letzten 12 

Monaten nicht leichter war, 

Expert:innen zu rekrutieren

60% suchen durchschnittlich 4-6 Monate 43%

10 Personen beträgt die durchschnittliche Größe 

eines Cybersecurity-Teams

13% ist der durchschnittliche Frauenanteil in einem  

Cybersecurity Team



Ausblick
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sagen, dass Cyberangriffe ihre 

geschäftliche Existenz bedrohen

55%

63% sind der Ansicht, dass die Cyberangriffe 

gegen ihr Unternehmen in den nächsten 12 

Monaten zunehmen werden

Jedes dritte befragte Unternehmen würde bevorzugt 

Security-Lösungen von österreichischen 

Unternehmen einsetzen

33%
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Business Continuity Management

TOP 5

End-User Security & Awareness

Endpoint Detection & Response

Identity & Access Management

3rd Party Risk Management

44%

36%

29%

24%

23%

Security Operation Center 
(SOC – eigenes/ausgelagertes) 22%

Vulnerability Management 19%

Security Information & Event Management 
(SIEM) 19%

Crisis & Resilience Management

Application Security 17%

Governance-Themen (Security Regulations & 
Compliance) 17%

18%

OT Security (Industrial Control Systems 13%

Penetration Testing

CERT/CSIRT/SIRT (eigenes/ausgelagertes) 13%

Data Leakage Prevention

13%

12%
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Cybersecurity
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Gemeinsam
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