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Informations- und Kommunikationstechnologie Bundesheer reagiert mit neuem Studiengang auf ak

Die Offiziere des

220 Prozent mehr Angnif-
fe auf Krankenhauser und La-
boreinrichtungen, Spionage,
Sabotage — die Cvberkrimina-
litat nahm in den vergange-
nen Jahren massiv zu. Auf-
grundderauch coronabeding-
ten voranschreitenden Digita-
lisierung wird sich daran
nichts imdern. Im Gegenteil
LCyberangriffe staatlicher Ak-
teurs sind immer im Kontext
einergrilieren politischen Ab-
gicht zu bewerren und zudem
cingebetterin cine hvbride Ge-
samtbedrohung”, heilft es in
der  Sicherheitspolitschen
Jahresvorschau des Verteidi-
FUNESMINISTEFINmS,

Sie sollen die Republik
kiinfug unter anderem gegen
solche Angriffe verteidigen,
doch auch grundsatzlich fur
eine gesicherre Kommunika-
ticn in Einsatzen wie in Frie-
denszeiten sorgen: Die Absol-
venten des FH-Studiengangs
fiir |, Militirische informati-
ons und kKommunikations-
technologische Fithrung®.

Vierjihrige Ausbildung
Diese Ausbildung im Bereich
der Informations- und Kom-

yberraums

Von Armin Arbeiter

ten Jahres, das die Anwiarte-
rinnen und Anwarter gemein-
sam mit anderen Saldaten ab-
solvicren miissen, erfolgt cine
laufende Beurteilung  hin-

fern dauert der Weg vom Ein-
riicken bis zum 1KT-Offizier
vier Jahre. Und dieser Weg ist
hart (mehr dazu wnten).

Bereitswihrend diesesers-

sichtlich der Fihrunzsfihiz-
keiten,

Dieser  Beurteilungshbe-
trag flieffr mit «in in dic Ent-
scheidung, chderjeweilige Be-

werber ausreichend  qualifi-
ziert ist Berufsaffizier zu wer-
den. Jenach Bedarfsollenjahr-
lich 15 bis 20 Anwsrter fur
den Studiengang zugelassen
werdern,

Abschlossen wird die Aus-
bildung mit dem Dienstgrad
Leumant und dem akademi-
schen Grad Bachelor of Sci-

ENCE,

s wichtigste Element
desSrudiengangssoll eine fun-
dierte akademische Aushil-

dung in den Bercichen Pro-
grammierung, IT-Sicherheit,
Systemadministration, Kryp-
tografie und IKT-Einsatzpla-
nung bilden.

Doch auch der Sport so-
wie die militirische Fihrung
werden nicht zu kurz kom-
men: Die Studiengangsteil-
i nehmerwerden ebensoin Tak-
tikoder Ausbildungsmethodik
g ausgebildet. Das werden biei-
ne PC-MNerds, sondern Sol-
§ daten,diedienotwendigen Fi-
higkeiten und Kennmisse ha-
ben, bei Bedarf die Waffengar-
] ung zu wechseln®, sagt
Oberst Thomas Lampersber-
ger von der Theresianischen
Militarakademie

e Herausforderungen
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amentec Deadly secret: Electronic warfare shapes Russia-Ukraine
Weiter: war Steigt das Blackout-Risiko?

Electronic warfare is a vital, mostly invis - Gjcherhejtsexperten - etwa des Bundesheeres — warnen schon seit
Landes By Oleksandr Stashevskyi and Frank Bajak Associat  LANNJ€reM, dass es nur eine Fr'ag__e der Zeit sei, biSHEJsterr'eich von
Kaiser June 03, 2022, 7:51 PM einem Blackout betroffen sein konnte. Betriebe konnen und sollten
sich darauf vorbereiten.

Kérnten - Auch Bar
Sozialversicherung

n mit Namen.
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8 Sl Beginn der Aufholjagd...

ASSISTENZEINSATZ

Cyberangriff: Heer unterstiitzt
Innenministerium bei Abwehr

AuBenministerium: Experten des Innen- und Verteidigungsministeriums arbeiten "mit
Hochdruck” an Aufklarung — Unklar, ob Daten gestohlen wurden

o Ll I Ll D Under the onslawght of our DDoS-tanks,

the portal of the Austrian Armed Forces is
feeling bad [

Dezember 2022: .
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d:

A UNSER HEER




Mil-IKTFu

Sponsion & Ausmusterung

or of Scie
eering (

Erganzung
Vertiefung

Allgemeine Universitatsreife
hlagige berufliche Qualifikation und Zusatzprifung




“ Praktische Losung

INSTITUT FUR OFFIZIERSAUSBILDUNG
INSTITUTE FOR BASIC OFFICER TRAINING
FACHHOCHSCHUL-BACHELORSTUDIENGANG
MILITARISCHE INFORMATIONS- UND

KOMMUNIKATIONSTECHNOLOGISCHE FUHRUNG

FACHHOCHSCHUL-BACHELOR PROGRAMME MILITARY INFORMATION- AND
COMMUNICATIONTECHNOLOGICAL LEADERSHIP

Systemadministrator Cyber Range
System Administrator Cyber Range

Digitaler TUPI

Cyber Range
Cyber Range
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3.1 IST-Stand
Zur Phase 1:

Im Bereich CI5-Defence sind derzeit keine standardisierten Moglichkeiten vorhanden, Cyber-
Angriffe nachzustellen sowie die Wirksamkeit von Cyber Sicherheitsmalnahmen zu

analysieren. Derzeit werden VerteidigungsmaRnahmen direkt in Produktivsystemen des OBH
durchgefuhrt.

Zur Phase 2:

Im Bereich der Ausbildung der Cyber-Krafte ist keine Infrastruktur vorhanden, um die Bereiche
einsatzspezifischer Netzwerktechnik und Systemadministration (Bereich NOC-Ausbildung), VvV
praktische Grundlagen der IKT-Sicherheit (Bereich SOC-Ausbildung) sowie Expertisen der

Cyber-Truppe (Analyse und Abwehr eines Cyber-Angriffs, Aufklarung einer Cyber-Bedrohung)
ausbilden zu konnen.




Beitrag des FH-BaStg Mil-IKTFu
Zur Cyber—ResiIienz des OBH
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> Netzwerksicnernelt

Verwundbarkeiten von Protokollen und Komponenten

» Websicherneit
Client — Server Kommunikation
Verwundbarkeiten Backend

) L) ' ~h

> Betriebssystemsicnhern
Malware
Auslesen von Daten
Ubernahme von Rechnern {(Q\}
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Curriculummatrix 3. Semester:

Anwendung:

sem. |ModulLV- Bezeichnung :':; 5| E'L:s UE E:i;::e uTn:I;- ASWS
Nr. | Nr. odu Grp | ziffer

3 34 ';:f;:ﬁ::ﬂ";:::x rband in der 2 | 2|30 |25 [10] 20
3 3.2 Kommunikationstechnologie 1l 2 2 30 23 | 1,0 2,0
3 3.3 Rechit Il 3

3 3.3.1 Mg:mﬂsﬁm;:m:: 1 15 | 25 [10] 10
3 332 Law of Armed Conflict (Common Module) 2| 30 | 25 [10] 20
3 34 Schuiz 4

3 341 Grundlagen in der Einsatzart Schutz 2 30 25 1,0 2,0
3 3.4.2| Taktik: Der verstarkte kieine Verband in der Einsatzar Schutz 2 30 25 1,0 2,0
3 3.5 IT-Systeme 4 | 4| 60 | 25|10/ 40
3 3.6 Advanced Military English Il 4

3 3.6.1 Englizsh 3 45 1m0 | 25 7.5
3 362 Sprach und Leistungsprofil Englisch (SLP) 1| 15 | 10 |25 25
3 3.7 Fithrungsausbildung — Angewandie korperliche Fitness 2 2 30 15 | 1,7 3,3
3 3.8 IKT Sicherheit |

Curriculummatrix 4. Semester:

sem. Modul4 LV- Bezeichnung ECTS (BCTS| E:iilre u::is- ASWS
Nr. Nr. Modul| LV Grp | ziffer

4 4.1 IKT Sicherheit Il 4 4 &0 25 | 1,0 [ 40 ‘]
4 4.2 x:::':: ::x;‘m"me:;hm" und 2 | 2| 30 [ 2510 20
4 4.3 Informationsmanagement und Wissensmanagement 5 5 75 25 | 1,0 5,0
4 4.4 Fithrungsausbildung — Angewandte kirperliche Fitness 2 2 30 15 | 1.7 ] 3.3
4 4.5 Datenmanagement | 3 3 45 25 | 1,0 3,0
4 4.6 Kommunikationstechnologie 11 2 2 30 25 1,0 2.0
4 4.7 IKT-Eingsatz | 9
4 471 Sperifische (IKT-) Strategien 3 | 45 25 | 10| 30
4 472 IKT-Einsatzplanung in der Einsatzart Verteidigung 3 45 o | 2,5 7.9
4 473 IKT-Einsatzplanung in der Einsatzart Angrifi| 3 | 45 0 |25]| 75
4 4.8 Informationssicherheitsmanageme nt

Lokale
Anwendung

Dezentrale
Anwendung
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* KIRAS / FORTE
Secure PNT (SENSOR)

Incident Response (CONTAIN)

* Security Operations Center

* Sicherheit in vigbRZ

* Erstellung wissenschaftlicher Arbeiten




) - Stolpersteine

 ,Vorhabensabsichten” vs. Konzepte

* Vorwissen Studierende

* Bindung und Attraktivitat
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fn Zusammenfassung

» Steigende Bedrohungen gegenuber Regierungsinstitutionen
* Erstmals OBH-interne Grundausbildung fiir Cyber-Krifte
e Schaffung von Ressourcen

* Ziel: Erhohung der Cyber-Resilienz
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Vielen Dank fur Ihre
Aufmerksamkeit!

v ‘A

v \ 4

UNSER HEER




	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Beginn der Aufholjagd…
	Foliennummer 7
	Praktische Lösung
	Cyber Range
	Begründung
	Ziel
	Teildomänen
	Anwendung: Ausbildung
	Bisherige Erfahrungen
	Anwendung: Forschung
	Stolpersteine
	Zusammenfassung
	Foliennummer 18

