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Teilkonzern Infrastruktur

TEILKONZERN INFRASTRUKTUR

OBB-Infrastruktur AG

Compliance —

Assetmanagement, Betrieb, Netzausbau und

Finanzen, Markt, Services (FMS) OBB-Immobilienmanagement GmbH

Digitalisierung (ABD) Infrastrukturbereitstellung (NIB)

w —
1]
<
b
%] Informations- A , s Controlling & | ] - ) Gesamtkoordination Rail Equipment GmbH & Co KG
5 technologie Sicherheit und Qualitat Rechnungswesen Kommunikation Einkauf Brenner Basistunnel
s
i
& Ur::t:/r\/]::tmﬁ;s- Personal | Recr'\\}lj(nggzer:gn‘ings. OBB Operative Service GmbH & Co KG
w
[
=z
]
Asset Managem — Projekte Weitere wesentliche
: Aus- und Weiterbildun 5 -
Strategische Planu 9 Neu-/Ausbau Téchter/Beteiligungen
— OBB-BE GmbH (60%)
nsysteme Energie Streckenmanagement und ~ WS Service GmbH (51%)
Anlagenentwicklung — BBT SE (50%)

— LCA Logistik Center Stid GmbH

: Strategische Steueru (50%)
Netzzugang Terminal Service Austria

OBB-Infrastruktur AG / Stab SQ / Resilienzmanagement / Jiirgen Neuhuber




Der Teilkonzern OBB-Infrastruktur AG %
Griine Infra ~ ,

= = Digitalisierung
=
{\ ) =
& L__(mf* L~ Entww%ng

3 é‘%\\}‘\u Y o

X Z <
$ 7ot ]/ /<< % Instandhaltung | I

: TR RO WA ! ||,') )

= B Wl

4 TS/ oy e N\l W
5/// “ P\ﬁ;4> : ?/jﬁ q;i() \Q\
L O,\—' S = Qs = N \|

o) O \\

Mitarbeiter:innen

AR

OBB

INFRA




Teilkonzern Infrastruktur

Zahlen, Daten, Fakten

1.058 !

Bahnhofe und

7.000

Zige sind téglich

Haltestellen auf dem Strecken-
davon 478 der netz der OBB INFRA
Bahnhofe unterwegs

barrierefrei

5.018 km 72 evu

Streckennetz (Eisenbahn-
davon 3.768 km verkehrsunternehmen)
elektrifiziert
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DEFINITION

BB
Resilienz ist... "

INFRA

nach ISO 22316
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Resilienz kritischer Einrichtungen-Gesetz

RKE-G:

= Schafft einen gesetzlichen Rahmen, der darauf abzielt, die Resilienz bzw. physische Widerstandsfahigkeit

GBB

@o INFRA

BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

kritischer Einrichtungen, die fur wichtige gesellschaftliche Funktionen oder wirtschaftliche Tatigkeiten im
Binnenmarkt unerlassliche Dienste erbringen, zu starken und ihre Schwachstellen zu verringern

Jahrgang 2025

Ausgegeben am 16. Oktober 2025

Teil 1

60. Bundesgesetz:

Resilienz  Kkritischer sowie
Tilgungsgesetzes 1972
(NR: GP XXVIII RV 186 AB 207 S. 41. BR: AB 11690 S. 981.)

[CELEX-Nr.: 32022L.2557|

Einrichtungen-Gesetz

Anderung

des

60. Bundesgesetz, mit dem das Bundesgesetz zur Sicherstellung eines hohen

Einri

-Gesetz

— RKEG) erlas

Der National

Zeitschiene:

= RKE-G wurde erlassen

(Ein Jahr verspétet) Art.

= Bestimmungen des 5
= Risikobewertung ist
erstellt (alle 4 Jahre zu

Gesetzes treten I
evaluieren)

s von Kri Einri ( i
sen und das Tilgungsgesetz 1972 geiindert wird

Irat hat beschlossen:

Inhaltsverzeichnis

Gegenstand / Bezeichnung

1 Resilienz kritischer Einrichtungen-Gesetz
Anderung des Tilgungsgesetzes 1972

Artikel 1
eines hohen

Grundsitzlich in Kraft
5/2027

10120 03/2026

17/01/2026 ca. 07/2026 6/2027

s e
o —

= Resilienzplan liegt vor (alle 4
Jahre zu evaluieren)
= Meldung von §2
Sicherheitsvorféllen erfolgen §6
= Zustellung Bescheid an kritische
Einrichtungen

§7.
§8.
= staatliche Risikobewertung erstellt
= Ermittlung der kritischen Einrichtungen ‘:?0
(Schwellenwertverordnung) :* 1.
§12.

wwris.bka. gv.at

zur Si s von kriti
Einrichtungen (Resilienz kritischer Einrichtungen-Gesetz - RKEG

Inhaltsverzeichnis

1. Abschnitt
Allgemeine Bestimmungen
Kompetenzdeckung
Anwendungsbereich
Begriffsbestimmungen.
2. Abschnitt
Zustindigkeiten

Zustindige Behorde
Nichteinhaltung von Verpflichtungen
Beschwerdeverfahren
3. Abschnitt
Datenverarbeitungen

Datenverarbeitung
Verbffentlichung von Sicherheitsvorfillen
4. Abschnitt
MaBnahmen zur Stirkung der Resilienz kritischer Einrichtungen

Strategie fiir die Resilienz kritischer Einrichtungen
Risikoanalyse durch den Bundesminister fiir Inneres
Ermittlung kritischer Einrichtungen

Kritische 1

im Sektor ¢ ltung
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RKE-Gesetz 0

Kritische Einrichtung Offentliche oder private Einrichtung, die in Anwendung des § 11 vom BMI als solche eingestuft wird

Resilienz Fahigkeit einer KE, einen Sicherheitsvorfall zu verhindern, sich davor zu schiitzen, einen solchen abzuwehren, darauf
zu reagieren, die Folgen eines solchen zu begrenzen, einen Sicherheitsvorfall zu bewaéltigen oder sich von einem
solchen Vorfall zu erholen

Sicherheitsvorfall Ereignis, das die Erbringung eines wesentlichen Dienstes erheblich stért oder stéren kénnte

Wesentlicher Dienst Aufgrund einer Verordnung des BMI festgelegte Dienste, die fur die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, wichtiger wirtschaftlicher Tatigkeiten, der 6ffentlichen Gesundheit und Sicherheit oder die Erhaltung der
Umwelt von erheblicher Bedeutung sind

Kritische Infrastruktur Objekte, Anlagen, Ausriistungen, Netze, Systeme oder Teile eines Objektes, einer Anlage, einer Ausriistung, eines
Netzes oder eines Systems, die fur die Erbringung des wesentlichen Dienstes erforderlich sind

Risikoanalyse Prozess zu Bestimmung der Art und des Ausmalies eines Risikos, bei dem potenzielle Bedrohungen, Schwachstellen
oder Gefahren fir die KE, die zu einem Sicherheitsvorfall fihren konnen, ermittelt und analysiert und die durch den
Sicherheitsvorfall verursachten potenziellen Verluste oder Stérungen bei der Erbringung eines wesentlichen Dienstes
samt Eintrittswahrscheinlichkeit bewertet werden

Resilienzplan Dokument, in dem die geeigneten und verhaltnismaRigen technischen, sicherheitsbezogenen und organisatorischen
MaRnahmen zur Gewahrleistung der Resilienz nachvollziehbar dargelegt werden
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Resilienzmanagement

Governance

Vorbereiten
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Resilienz Kultur
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Resilienzmanagement &

Wir steigern die Resilienz der OBB Infrastruktur AG, in dem...

...das Risikomanagement systematisch die operationellen Risiken erkennt und
bewertet, die Auswirkungen auf die Sicherheit und Ordnung des Betriebs haben.

...das Business Continuity Management die geschaftskritischen Prozesse und
Ressourcen identifiziert, fur die im Risikomanagement erkannten Szenarien Notfallplane
dokumentiert und dadurch einen Notbetrieb fur die GeschaftsfortfUhrung vorbereitet.

...das Krisenmanagement Prozesse und Ablaufe vorbereitet und trainiert, um im
Krisenfall rasch und effektiv reagieren zu konnen und strategische Entscheidungen trifft.

...die physische Sicherheit die kritischen Assets (Menschen, Werte, Informationen)
gegen physische Angriffe und Bedrohungen schutzt.
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Handlungsfelder

Erkennen Vorbereiten

Reagieren Schitzen
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Risikomanagement

. Uberblick iiber die Top Risiken !
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: MaRnahmen und Investitionen : ” azaras Ansatz
e —— - S o
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» Bewertung der Top-Risiken 1 :
| o o A s o e N e e - Legende:
FrEEEEoEEREEEES > o . Ei
1 1 Risikomanagementsysteme ilg:;rl:‘;: T

aus verschiedenen

| 1 gesetzlichen Forderungen
| * Definition Risikoschwellwerte | ~ | ! /
1 |
I * Methodik nach ISO 31000 bzw. | e | —— R
| ONORM 490x I P I I |
1 + Identifikation ! B | B el | Esetaid| I | R
I - Analyse ' sehnore | SIS || e,
1 1 E\charhulz:::ehmimngt Andonmgsmenagoment) #
, |
| S0 I ! AN
;‘_---_-'--_-_--I
| Schaffung eines Fundaments, Netzugang S oy
| Welches méglichst viele Bereiche

I
|
|

:. abdeckt. | OBB-Infrastruktur AG

OBB-Infrastruktur AG / Stab SQ / Resilienzmanagement / Jiirgen Neuhuber




Business Continuity Management

Impact Analyse

* (Zeit-) kritische Prozesse
analysieren

* Notwendige Ressourcen
identifizieren

» |T-Services

* Personal

 Standorte / Infrastruktur
» Betriebsmittel

* Dienstleistungen
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Testen und Uben

« Effektivitat, Aktualitat und Effizienz werden
regelmafig tberpruft
« Schrittweise Anhebung des Reifegrades

Continuity Planung

*Risikobasierte Szenarienauswahl
Fortfiihrungsstrategien entwickeln

*Geschaftsfortfuhrungsplanung
dokumentieren
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Business Continuity Management
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Notfallplane Malware
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Krisenmanagement

- STAATLICH Staatliches Krisen- und Katastrophenschutzmanagement (SKKM)
O
€D
Q 6BB .
= KONZERN CEO OBB-Holding AG | Vorstand BMD OBB-Infrastruktur AG
<
i
[7)] KRISEN " Kommt zur Anwendung gemaR Definition Krise.
MANAGEMENT OBB-Krisenstab 2.B. schweres Zugungliick, Extremwetterereignisse,
Pandemie, Cyberangriff, Blackout, etc.
GroRereignis
aler Ereignisstab Streckenunterbrechung Fernverkehrsachse groRer 1Tag,
mehrere kumulierende regionale Storfalle,
EREIGNIS praventive MaBnahmensetzung z.B. Witterung, Streik,
MANAGEMENT betriebliche Griinde, etc.
Wird ein Kri; tab einberufen, wird d tral
Regionaler Ereignisstab Regionaler Ereignisstab Regionaler Ereignisstab Regionaler Ereignisstab Regionaler Ereignisstab |r. eu-n rust_—)ns @ el!‘ ——. "ww . erzentrale
1 q o in den Kr uberfiihrt.
Wien Linz Salzburg Innsbruck Villach
> ! ! ! ! I | Entsendung Mi itende in Behdrden-/ L
1 Land | 1 1 |
= BEHORDEN / LANDES 1 i i 6 i i Land . Land " Land ' . Land ! | auf Basis des staatl. Krisen- / Katastrophenmanagements
KRISENSTAB Wien, Niedergsterreich & | Oberésterreich ! Salzbur ! Tirol & Vorarlberg ! Karnten & Steiermark !
z : Burgenland 1! 1 : 9 1 : 9 | : 1 | (SKKM) und der umfassenden Landesverteidigung (ULV).
______________ e v S
o
L
o
o Verkehrsleitzentrale Streckenunterbrechung = eingeschrénkte Infrastruktur =
Betriebsstérungskonzept nicht umsetzbar.
ABWEICHUNGS Streckenunterbrechung = eingeschrankte Infrastruktur =
MANAGEMENT Abwicklung gemaR Betriebsstorungskonzept.
fiihr al Betri U Betriebsfiit Betril (i Betri {1 . " . .
Wien Linz Salzburg H—r—— Villach Pl.anve.rl.(ehrmlt Abweichungen => Abwicklung geman
Dispositionsregeln.
NOTFALL Alarmierung und Koordination der Hilfskréfte am Einsatz-
MANAGEMENT ort, Sicherung der Hilfskrafte, Erden der Oberleitung, etc.
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Krisenmanagement
STUFE LAGE SITUATION REGIONAL ZENTRAL
Gemal Definition Krise
KRISEN- z.B. schweres Zugungliick, Extremwetterereignisse, e
MANAGEMENT Pandemie, Cyberangriff, Blackout, Terror, Amok, OBB-Krisenstab

Geisellagen (TAG-Lagen), etc.

Streckenunterbrechung Fernverkehrsachse groer 1Tag,

EREIGNIS- Erhebliche mehrere kumulierende regionale Stérfalle, E'?:?'g;i'gb E ri?";::':t’ab
MANAGEMENT Betriebsstorung praventive MalRnahmensetzung z.B. Witterung, Streik, (gRES) (%ES)

betriebliche Grlinde, etc.

Betrlebsstory ngs- Streckenunterbrechung = eingeschrankte Infrastruktur => e ST Verkehrsleitzentrale
3 konzept nicht . : zentrale .
Storfallkonzept nicht umsetzbar . . Netzkoordinator
umsetzbar Betriebskoordinator
ABWEICHUNGS- Betriebsstorungs-  Streckenunterbrechung = eingeschrankte Infrastruktur = SO DT Ui VRIS
MANAGEMENT 2 : . i o D zentrale zentrale
konzept in Kraft Abwicklung gemaf Betriebsstérungskonzept
Zuglenker Verkehrslenker
: Planverkehr mit Abweichungen = T e VO TITE B
1 Normalbetrieb Abwicklung gemaf Dispositionsregeln zentrale zentrale
99 P 9 Zuglenker Verkehrslenker
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Physische Sicherheit

« Definierte Kritische Infrastrukturen der OBB INFRA AG
« Festlegen von Schutzstandards fur diese Infrastrukturen
« Beurteilung und Bewertung von Gefahrdungen
« Umfeld und Naturgefahren
* Intentionale Gefahren
« Technische Gefahren
« Ableitung von Sicherungs- und Schutzstandards
* Objektschutz
« Personal (intern, extern)
* Organisation
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Vielen Dank fur lhre
Aufmerksamkeit!

Jiirgen Neuhuber
OBB Infrastruktur AG
Stab Sicherheit & Qualitat
Resilienzmanagement
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