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Ausgangslage - Globale Herausforderungen JSEASNEN“E‘%))))?

® Hybride Bedrohungen, Cyberangriffe

® Klimaereignisse und
Versorgungsabhangigkeiten

® Vernetzung und steigende Komplexitat

® Sicherheit wird zunehmend
gesamtgesellschaftliche Aufgabe
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FIGURE D | Global risks landscape: An interconnections map?
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gesellschaftliche Aufgabe
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Die Innovations-Rolle von JR

® JOANNEUM RESEARCH
® Seit 2013 Kooperationspartner des BMLV
® Langjahriger Kooperationspartner von Unternehmen im Sicherheits- und Verteidigungsbereich

® Schnittstelle zwischen militarischen Anforderungen und ziviler Spitzenforschung

® Behandelt Bedrohungsszenarien und FahigkeitsAnforderungen der nahen Zukunft

® Aktuell wesentliche Themen:
® Weltraum als wesentlicher Game-Changer
® Unbemannte Systeme
® Medizinische Versorgung
® Kinstliche Intelligenz und Robotik
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Wie findet Forschung und Innovation statt?

® National: Dedizierte Forderprogramme
w Finanziert und abgestimmt durch BMF
® Inhaltlich gesteuert durch Bedarfstrager (BMLV, BMI)
m Abgewickelt Uber FFG

® FFG KIRAS
® Seit 2006

w Umfassende Sicherheitsforschung: dauerhafte Gewahrleistung eines
hohen Niveaus an Lebensgrundlagen und Entfaltungsmaéglichkeiten fir
alle Mitglieder der Gesellschaft

® FFG FORTE
s— ® Seit 2018
\ﬁ/ w Nationale Verteidigungsforschung: Angelegenheiten der Wehrtechnik

einschlief8lich der militar-technischen Forschung und Erprobung
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Wie findet Forschung und Innovation statt?

® International:

EUROPEAN ® European Defence Fund
UHNION = 2021-2027
EUROPEAN . ~8Mrd €
ESE%NCE ® Gemeinschaftliche Verteidungungsforschung, Starkung der technologischen und

industriellen Basis in Europa

® European Defence Agency
| EUROPEAN ® Seit 2004

" DEFENCE ® Zentrale Organisation fir Kooperation im Verteidigungsbereich
&l AGENCY

_ ® Unterstltzt in der Zusammenarbeit zu Fahigkeitsentwicklung, Verteidigungsforschung,
Beschaffung und industrieller Entwicklung
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Was bringt die Zukunft?

® Einbeziehungin den European Competitiveness Fund (ECF)
w Dedizierte Komponente Verteidigung und Weltraum
w 2028-2034
w Erhohte Finanzierung der Verteidigungsforschung

® European Defence Industry Programme (EDIP)
w ~1,5Mrd. €
m 2027

® Industrieprogramm: Modernisierung der Europaischen Verteidigungsindustrie, Erhohung der
Produktionskapazitat, Sicherstellung des neuesten Standes der Technik
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Verteidigung

Schutz Fahigkeiten und Technologien

E Schutz kritischer Infrastruktur = Elektronik: Alternative Fertigung

= Schutz vor unbemannten Systemen (Druckverfahren)

. Schutz vor Gefahrenstoffen = Kommunikation: SatCom, Visible Light
. Sichere Kommunikation = Lokalisierung und Navigation: Licht-

basiert, Satelliten-basiert, Rein Passiv
. Katastrophenmanagement

= Medizin: Gewebstrauma, Lab-on-Chip

. Bewertung von Naturgefahren und Organ-on-Chip

= Informationstechnologie: Netzwerk-

Souverinitit Resilienz und Cybersecurity
Themenschwerpunkte . Ernihrung
Wertschopfungsketten
= Verteidigungs- und - Folgenabschitzung von Regulierungen
Sicherheitstechnologien - Verteidigungsokonomie

Technologie- und
Versorgungssouveranitat

= Systemische Sicherheit und Resilienz
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® Schutz vernetzter Systeme, Energie, Wasser, Mobilitat und Kommunikation
W Echtzeit-Erkennung und automatisierte Reaktionen
® KI, Edge Computing und eingebettete Sicherheit unter adversariellen Bedingungen

® Theoretische Grundlagen resilienter und robuster KlI-Sicherheit in vernetzten Infrastrukturen
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Improve capacity Develop algorithms and Develop a situation Test ResilMesh in a
building, disruption tools for early and assessment system to near-production setting,
preparedness and ongoing attack detection view and project network showcasing its

resilience awareness. and prediction. level risk. adaptability across
various IT and OT
sectors.
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Monitoring & Friherkennung

Informationserfassung uber Mehrfach-Sensoren
Erkennung von Anomalien und Gefahren
Entscheidungsunterstiitzung

Bereitstellung von Information im Einsatz

JOANNEUM
RESEARCH
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Akustik als wesentliche Umgebungswahrnehmung

® ,Horen“als Erganzung zum ,,Sehen” und zum RADAR
® Mobiler, verdeckter oder stationarer Einsatz

® Erkennung und Unterscheidung von akustischen Ereignissen

w Lokalisierung und Tracking von Drohnen
w Automatisierte Larmerfassung und Verkehrsiiberwachung
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® ,Donotsendahuman todoa machine’s job”
m Uberbriickung gefihrlicher Wegstrecken
® Zugang zu gefahrlichen Bereichen
m Logistik / Minenrdaumung / Brandbekampfung

® Neue Fahigkeiten
® Unkomplizierte Lagebildgewinnung
® Kl-Objekterkennung und Missionsplanung
® Kombination von Sensorik, Kommunikation und Datenfusion

® Neue Abwehrtechnologien
® Erkennung unerlaubter Drohnenbewegungen
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UMPAS - Umsetzung autonomer Fahrzeugsteuerung auf Basis passiver Lokalisation

@ Gutertransport in Krisengebieten wird zunehmend riskanter

® Unnotiges Personenrisiko fur einfache und wiederholende Aufgaben

® Nach diesem Projekt soll ein Logistik-LKW eine “vorgelernte” Strecke automatisiert

und wiederholt nachfahren kdnnen

® Die Herausforderung: militarische Anforderungen
w Jeglicher Verzicht auf aktive Emission

m Kein Radar, kein Laser
w Verzicht auf Empfang von externen Signalen (kein GNSS)
w Verzicht auf Abhangigkeit von externer Infrastruktur

®w Offroad
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Weltraum-Technologien als Game-Changer

W Massive Reduktion von Transportkosten (50-80% seit 2015)

® Neue Anwendungen:
w Satelliten far Nischenanwendungen finanzierbar
® Neueste Technologien schnell im Orbit

® Mega-Konstellationen
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Aktuelles Thema: NavWar

W Position, Navigation und Zeit (PNT) sind Teil unserer kritischen S L
Infrastruktur Pl
® Verwundbar durch Storung (Jamming) oder Verfalschung B s
| PR | g
(Spoofing) -
=

® Losungsansatze
® Spezialantennen und hochprazise GNSS-Losungen
® Beurteilung des Verhaltens von Navigationsgeraten

® Erkennung und Lokalisierung von Storsignalen
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Aktuelles Thema: Satellitenkommunikation

B Megakonstellationen und Satelliten ermdéglichen
® Schnelle Kommunikation
® Globale Kommunikation
®m Wesentlich weniger Infrastruktur am Boden

-’5,“\ F—

® Ld&sungsansatze: Bodenstation Hilmwarte

® Neue Frequenzbander
m Fihrendim Q/V und W Band (33GHz— 110GHz)
w Wichtige Zukunftsbander zum Downlink von Satellitendaten
w 11 Jahre experimentelle Erfahrung
®w Optische Modems
w ,Space to Ground”, sehr abhorsicher!

= lifizierung von Radiosignalen mittels Kl e |
Qua erung von Radiosignale €ls Bodenstation Graz
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Aktuelles Thema: Erdbeobachtung

® Unterschiedlichste Sensoren und Datenquellen im Orbit
® Kameras
® Hyperspektralsensoren

®m Radar-Sensoren

W Erzeugen standig Daten

® Wie erzeugt man effizient einen Mehrwert?

B Losungsansatze:
® Nutzung von optischen und Radar-Daten
w Kl-basierte Datenverbesserung
®m Automatisierte Objekterkennung (Gebaude, Fahrzeuge, Flugzeuge)
o

Hochauflosende digitale Oberflachenmodellierung
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Mensch-Zentrierte Entwicklungen

® Fur Einsatzkrafte zunehmend mehr Technologie Verfiigbar
® Kommunikation
®m Werkzeuge

® Sensoren

® Wie stiftet man Nutzen fiir Team und Einzelperson?

® Losungsansatze:
w Virtuelles, realitatsnahes Training
w Uberwachung von korperlicher und mentaler Leistungsfahigkeit

w Kl-basierte Prognose
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® Detaillierte reale Trainingsszenarien
® Raumliche digitale Zwillinge

® Einsatzplanung, Szenarienanalyse und Training
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Aktuelles Thema: kognitive, digitale Biomarker

® Analyse von Biosignal-Daten
w Wearable-Sensoren

w Eye-Tracking

® KI-Modellierung von:

® Kognitiver Bereitschaft,
® Kognitiv-emotionaler Belastung

@ Situationsbewusstsein

® VR/XR/MR-Training

W Biosignalbasierte Echtzeit-Lernanalyse
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Wir stehen fur erfolgreiche Zusammenarbeit

Zugang zu nationalen & europaischen Programmen
Internationale Referenzen und Partnerschaften

Dual-Use-Innovationen fur zivil & militarisch

Losungen gemeinsam operativ umsetzen




JOANNEUM \
RESEARCH

VIELEN DANK!

MITEINANDER
ZUKUNFTSRELEVANT

www.joanneum.at
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