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The 2028 Global Intelligence Crisis 2028

Citrini Research: https://www.citriniresearch.com/p/2028gic.

https://www.citriniresearch.com/p/2028gic
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Österreichische Sicherheitsstrategie 2024: https://www.bmi.gv.at/502/start.html

https://www.bmi.gv.at/502/start.html
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Ressortstrategie des BMI

Quelle: BMI: https://www.bmi.gv.at/107/files/bmi_ressortstrategie_rz_web_kleiner_v20211221.pdf.

Themen:

• Cyber/Digitale Transformation
• Extremismus/Terrorismus/Spionage
• Illegale Migration

OK

https://www.bmi.gv.at/107/files/bmi_ressortstrategie_rz_web_kleiner_v20211221.pdf
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Basis: Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=868) | Mehrfachnennungen möglich

Quelle: Bitkom e.V., Wirtschaftsschutz 2025: https://www.bitkom.org/sites/main/files/2025-09/bitkom-pressekonferenz-wirtschaftsschutz-cybercrime.pdf.
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https://www.bitkom.org/sites/main/files/2025-09/bitkom-pressekonferenz-wirtschaftsschutz-cybercrime.pdf
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289 Milliarden € 
an Schaden für die 

deutsche 

Wirtschaft.

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens, der auf Cyberattacken zurückgeführt werden kann? 
Basis: Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=868)
Quelle: Bitkom e.V., Wirtschaftsschutz 2025: https://www.bitkom.org/sites/main/files/2025-09/bitkom-pressekonferenz-wirtschaftsschutz-cybercrime.pdf.
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https://www.bitkom.org/sites/main/files/2025-09/bitkom-pressekonferenz-wirtschaftsschutz-cybercrime.pdf
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FIMI in der tschechischen Republik:

• EURACTIV: https://www.euractiv.com/news/tiktok-bots-push-anti-system-
parties-ahead-of-czech-elections/. 

• Expats CZ: https://www.expats.cz/czech-news/article/hundreds-of-pro-
russian-tiktok-accounts-target-czechia-s-upcoming-election.

• EuroNews: https://www.euronews.com/my-europe/2025/09/01/russian-
propaganda-is-overtaking-legitimate-news-in-the-czech-republic.

https://www.euractiv.com/news/tiktok-bots-push-anti-system-parties-ahead-of-czech-elections/
https://www.euractiv.com/news/tiktok-bots-push-anti-system-parties-ahead-of-czech-elections/
https://www.expats.cz/czech-news/article/hundreds-of-pro-russian-tiktok-accounts-target-czechia-s-upcoming-election
https://www.expats.cz/czech-news/article/hundreds-of-pro-russian-tiktok-accounts-target-czechia-s-upcoming-election
https://www.euronews.com/my-europe/2025/09/01/russian-propaganda-is-overtaking-legitimate-news-in-the-czech-republic
https://www.euronews.com/my-europe/2025/09/01/russian-propaganda-is-overtaking-legitimate-news-in-the-czech-republic
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FIMI in der Republik Moldau: 

EUvsDISINFO: https://euvsdisinfo.eu/de/im-russischen-fimi-labor-
testfall-republik-moldau/.

https://euvsdisinfo.eu/de/im-russischen-fimi-labor-testfall-republik-moldau/
https://euvsdisinfo.eu/de/im-russischen-fimi-labor-testfall-republik-moldau/
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Verfassungsschutzbericht 2025

• „Zahlreiche Nachrichtendienste verfügen über spezialisierte Einheiten, die im 
Cyberraum operieren. (…) Diese sind primär mit der Unterstützung der 
Informationsbeschaffung durch Cyberspionage beauftragt.“ 

• „Neben Spionageaktivitäten führen diese Akteure zudem aktive Maßnahmen 

geheim-/nachrichtendienstlichen Charakters durch, wie beispielsweise 

Cybersabotage oder Informationsoperationen.“

11

Quelle: Verfassungsschutzbericht: https://www.dsn.gv.at/501/files/vsb/verfassungsschutzbericht_vsb_2025_bf.pdf.

https://www.dsn.gv.at/501/files/vsb/verfassungsschutzbericht_vsb_2025_bf.pdf
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Industrie-/Wissenschaftsspionage:

CORRECTIV: https://correctiv.org/aktuelles/china-science-
investigation/2023/06/13/wie-die-uni-heidelberg-teil-von-chinas-quantenstrategie-
wurde/.

https://correctiv.org/aktuelles/china-science-investigation/2023/06/13/wie-die-uni-heidelberg-teil-von-chinas-quantenstrategie-wurde/
https://correctiv.org/aktuelles/china-science-investigation/2023/06/13/wie-die-uni-heidelberg-teil-von-chinas-quantenstrategie-wurde/
https://correctiv.org/aktuelles/china-science-investigation/2023/06/13/wie-die-uni-heidelberg-teil-von-chinas-quantenstrategie-wurde/
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“The study identifies 110 kinetic

incidents linked to Russia since 2022, 
most often occurring in Poland and 

France. 

131 identified individuals we involved 
in the incidents, of whom at least 35 

had criminal pasts and were often 
recruited through prisons or 

organised crime groups.”

Quelle: GLOBSEC: https://www.globsec.org/what-we-do/publications/russias-crime-terror-nexus-criminality-tool-hybrid-warfare-europe#recommended.

https://www.globsec.org/what-we-do/publications/russias-crime-terror-nexus-criminality-tool-hybrid-warfare-europe#recommended
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Hybride Kriegsführung: 

• New York Times: 
https://www.nytimes.com/2026/04/30/world/europe/european-
antisemitism-hybrid-warfare.html.

• SPIEGEL: https://www.spiegel.de/politik/deutschland/festnahme-iran-soll-
anschlaege-auf-juedische-einrichtungen-in-deutschland-geplant-haben-a-
82030b43-5cea-4464-86fa-2041531553b5.

• The Guardian: https://www.theguardian.com/uk-news/2026/apr/23/iran-
low-level-hybrid-warfare-arson-attacks-uk-europe.

https://www.nytimes.com/2026/04/30/world/europe/european-antisemitism-hybrid-warfare.html
https://www.nytimes.com/2026/04/30/world/europe/european-antisemitism-hybrid-warfare.html
https://www.spiegel.de/politik/deutschland/festnahme-iran-soll-anschlaege-auf-juedische-einrichtungen-in-deutschland-geplant-haben-a-82030b43-5cea-4464-86fa-2041531553b5
https://www.spiegel.de/politik/deutschland/festnahme-iran-soll-anschlaege-auf-juedische-einrichtungen-in-deutschland-geplant-haben-a-82030b43-5cea-4464-86fa-2041531553b5
https://www.spiegel.de/politik/deutschland/festnahme-iran-soll-anschlaege-auf-juedische-einrichtungen-in-deutschland-geplant-haben-a-82030b43-5cea-4464-86fa-2041531553b5
https://www.theguardian.com/uk-news/2026/apr/23/iran-low-level-hybrid-warfare-arson-attacks-uk-europe
https://www.theguardian.com/uk-news/2026/apr/23/iran-low-level-hybrid-warfare-arson-attacks-uk-europe
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Bild von der polnisch-belarussischen Grenze: Kancelaria Prezesa Rady Ministrów: 
https://www.gov.pl/web/premier/premier-mateusz-morawiecki-zapora-na-granicy-
z-bialorusia-to-wyraz-naszej-skutecznosci-i-przewidywalnosci.

https://www.gov.pl/web/premier/premier-mateusz-morawiecki-zapora-na-granicy-z-bialorusia-to-wyraz-naszej-skutecznosci-i-przewidywalnosci
https://www.gov.pl/web/premier/premier-mateusz-morawiecki-zapora-na-granicy-z-bialorusia-to-wyraz-naszej-skutecznosci-i-przewidywalnosci
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Quelle: WELT: https://www.welt.de/politik/ausland/plus69eb212d79eaea7df39ded13/grossbritannien-wir-haben-zu-oft-rechts-geredet-und-links-regiert.html.

„Migration betrifft alle Politikbereiche, sie 
muss strategisch geführt werden. Dazu gehört 

auch unsere Handlungsfähigkeit 

wiederherzustellen – etwa durch den Austritt 

aus der Europäischen Menschenrechts-

konvention, die Abschiebungen massiv 
erschwert hat. Und wir müssen den kulturellen 

Kern benennen: Großbritannien ist ein 

gemeinsames politisches Zuhause, kein 

Hotel.“ – Olukemi Badenoch 

https://www.welt.de/politik/ausland/plus69eb212d79eaea7df39ded13/grossbritannien-wir-haben-zu-oft-rechts-geredet-und-links-regiert.html
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Europol: 

• Operation Trojan Shield: https://www.europol.europa.eu/media-
press/newsroom/news/800-criminals-arrested-in-biggest-ever-law-
enforcement-operation-against-encrypted-communication.

• Operation Endgame: https://www.europol.europa.eu/how-we-
work/operations/operation-endgame.

• European Centre Against Migrant Smuggling (ECAMS): 
https://www.europol.europa.eu/about-europol/european-centre-against-
migrant-smuggling-ecams.

• Innovation Lab: https://www.europol.europa.eu/how-we-work/innovation-
lab.

• European Cybercrime Centre: https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3.

https://www.europol.europa.eu/media-press/newsroom/news/800-criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication
https://www.europol.europa.eu/media-press/newsroom/news/800-criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication
https://www.europol.europa.eu/media-press/newsroom/news/800-criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication
https://www.europol.europa.eu/how-we-work/operations/operation-endgame
https://www.europol.europa.eu/how-we-work/operations/operation-endgame
https://www.europol.europa.eu/about-europol/european-centre-against-migrant-smuggling-ecams
https://www.europol.europa.eu/about-europol/european-centre-against-migrant-smuggling-ecams
https://www.europol.europa.eu/how-we-work/innovation-lab
https://www.europol.europa.eu/how-we-work/innovation-lab
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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Gegenmaßnahmen:

Golem: https://www.golem.de/news/hack-backs-deutschland-plant-cyber-
gegenangriffe-2602-205312.html.  

https://www.golem.de/news/hack-backs-deutschland-plant-cyber-gegenangriffe-2602-205312.html
https://www.golem.de/news/hack-backs-deutschland-plant-cyber-gegenangriffe-2602-205312.html
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Zivilgesellschaft:

Verein DemokratieGestalten - Akademie für aktives Miteinander: 
https://www.demokratie-gestalten.at/. 

https://www.demokratie-gestalten.at/
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