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Cybersecurityin Osterreich2026
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Ruckblick und aktuelles Lagebild

Die Fahigkeit von Unternehmen, Vorfalle zu erkennen, ist so wichtig, wie nie zuvor

Cvberregulatorik und Umsetzung von NISG 2026 ——

Welche konkreten Anforderungen an Governance, Prozesse und Nachweisfahigkeit sich daraus ergeben

Kunstliche Intelligenz

Ein eigenstandiger Einflussfaktor in der digitalen Risikolandschaft

Digitale Souveranitat

Vom bloRRen politischen Schlagwort zu einer zentralen Strategiefrage fur Wirtschaft, Staat und Gesellschaft

Aushlick

Die Cybersecurity-Agenda heimischer Unternehmen
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Die Fahigkeit von Unternehmen, Vorfalle zu erkennen, ist so
wichtig, wie nie zuvor




100 / Angritsarten 2026

78 % Malware (E-Mail-Anhang)

2025: 81 W
69 %
O (Spear-)Phishingattacke (E-Mail-Link)

2025: 81 %WV

(o)
58 /0 Ausnutzen von Hardware-/Software-Schwachstellen

()
57 /o Business-E-Mail-Compromise, CEO-/CFO-Fraud

2025: 59 % \/
(1)
52 /o Scam-Anrufe

2025: 65 % WV

44 % Passwortdiebstahl

2025: 47 %V

(o)
42 /0 Supply-Chain-Angriffe (Lieferkette)

2025: 45 %
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+9 % Industr_ieanlage
angegriffen (OT)

+8 % clous-

Fehlkonfiguration

+8 % wmra-

Bypass

+4 9% Insider

Threat

"'58 % Ausnutzen von Hardware-/
Software-Schwachstellen

Denial-of-Service-
Attacken (DoS)

Scam-
Anrufe

(Spear-)Phishing-
attacke
(E-Mail-Link)

Advanced

Persistent Threats

(APTSs)

Spoofing

ZU-und ADN@hMenindenletzten12Monaten

15% °
13% ©
12% "
10% *

10% °
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Branchenim Fokus im Vergleich
2025

2026

Automobilindustrie ﬂ
. . (r)
Energiewirtschaft é
Chemiewirtschaft %)

Offentlicher Sektor ﬁ

Tourismus
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2025: 43% (1] v
2025: 0% PN
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AKTeur:innenvondenendie Angriffe ausgingen

0,
50 /0 Organisierte Kriminalitat

2025: 48 % /N

(o)
40 /0 Wir konnten die Akteur:innen nicht identifizieren

2025: 34 % A\ .

0% . |
O  Staatlich unterstitzte Akteur:innen

2025: 38% \/
8 %
O Lieferanten

2025:8 % =

8 %
O  Nachrichtendienste

2025: 6 % /\

0
8 /0 Unabsichtlich handelnde (ehemalige) Mitarbeitende

2025: 12 %
(o)
B /0 Kund:innen

2025: 6 % =
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Eintrittswanrscheinlichkeit und Auswirkung 2026

Passwort géstahl
pass

Industriesteuerungsanlage Advanced Persistent

g angegriffen (OT) Threats (APTs)
g !
2 Miss-/Desinformation Insider Threat
3
< Ransomware
(Erpressung) HW-/SW-Schwachstelle

Datendiebstahl (Data Breach)
Deepfake (Audio, Images, Video)

Mobile
Malware

Unternehmen
gab an, die Losegeldforderung
zu bezahlen!

KPMG

Jedes

Eintrittswahrscheinlichkeit

Limited, einer private English company limited by guarantee, angeschlossen sind. Alle Rechte vorbehalten

Cloud-Fehlkonfiguration
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Scam-Anrufe
(Robo Calls)

(Spear-)Phishingattacke

E-Mail-Link
(E-Mail-Link) Supply-Chain-Angriff

(Lieferkette, Dienstleister)

Social Engineering

Malware (E-Mail-Anhang)

Spoofing

Business-E-Mail-Compromise, CEO-/CFO-Fraud
enial-of-Service Angriffe (DoS)

Identitatsdiebstahl
Abhodren der Kommunikation (Man-in-the-Middle-Angriff)
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eV FINdinos cybersecurity-Studie 2026

o Cyberangriff _ ) ,O
~ warin den letzten 12 Monaten erfolgreich. der Cyberangriffe flhrten zu einem langer
andauernden Unternehmensstillstand.

/'\

B Jeder o Cyberangriff
_ fand Uber die Lieferkette statt.
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Gyherregulatorik
und Umsetzung
VOnNISG 2026

Welche konkreten Anforderungen an Governance, Prozesse
und Nachweisfahigkeit sich daraus ergeben




Netz-undInformationssystemsicherheitsgesetz 2026

a) Risikoanalyse und Sicherheit

b) Cybersicherheitsvorfalle
Umsetzungs-

—_ c) Aufrechterhaltung des Betriebs Herausforderungen

——— ) Sicherheit der Lieferkette

NISG 2026 Betroffenheit
' e) SicherheitsmaRnahmen fur viele unklar

' f) Wirksamkeit von RisikomanagementmaRnahmen . Fehlende Ressourcen
und falscher Fokus

. g) Schulungen

. Praktische Umsetzung,
. h) Kryptografie gewachsene Strukturen

' i) Personal, Zugriffskontrolle, Anlagen

. j) Multi-Faktor-Authentifizierung
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Kunstliche
Intelligenz

Ein eigenstandiger Einflussfaktor in der digitalen
Risikolandschaft




Kunstliche Intelligenz verandertdie Spielregeln

AL

—geben.an, dass bereits verstarkt Ki bei Bei 84% hat die Kiinstliche Intelligenz die In 40% der Falle war ineffektives

_Ué_D‘_hurc fihrung von Cyberangriffen Bedrohungslage durch Cyberangriffe Patchmanagement das haufigste
gegen ihr Unternehmen eingesetzt wird. verscharft. Einfallstor.
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Unstliche Intelllgenz verandert die Spielregeln

1)
62 /0 DatenschutzverstéfRe

2025: 53 % /\

61%
0 Anwender:innenfehler bei KI-Nutzung

2025: 42 % /\ — —

B3 %
O Nicht nachvollziehbare Ergebnisse

2025: 44% /N

52 % Unklar wohin die Daten gehen

(1)
45 /0 Cybersecurity-Risiken

2025: 34 % /N
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Digitale

Souveranitat §

Vom bloRBen politischen Schlagwort zu einer zentralen
Strategiefrage fiir Wirtschaft, Staat und Gesellschaft
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bis zu 3 0
Monate 54%

Digitale Abhangigkeit

4 bis 6 10%
Monate
_ : 1%
D _ 7 bis 12
der Unternehmen sehen eine Monate 1Jahr
_] hohe technologische
/- 2J  Abhangigkeit.

@ 13 bis 24
e 2 Jahre
D kénnen die Abhangigkeit von 19%
l’@ ausléandischen Geschéftspartnern el 2
22/ aktuell nicht umgehen. MRl

v
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Die Cybersecurity-Agenda heimischer Unternehmen




Mafinahmenindenkommenden12 Monaten

1)
37 /0 Back-up & Recovery

2025: 43 % WV

34 %
0 Multi-Faktor-Authentifizierung

2025: 30 % N\
28 %
0 Al/KI-/LLM-Sicherheit

2025: 16% A\

24 % Application Security

2025: 18 % /\

24 %
O End User Security & Awareness

2025:25 % WV

(1)
22 /0 3rd Party Risk Management

2025: 21 % A\

22 % 5. -
O Business Continuity Management

2025:24 %
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Cybersecurity Reality Gheck

83 % wirden bevorzugt Security-Losungen von ésterreichischen Unternehmen einsetzen.
v (2025: 60 Prozent)

74 % sagen, dass heimische Cybersecurity-Unternehmen von der Politik gezielt gefordert werden sollten.
(2025: 69 Prozent)

89 % sind der Meinung, dass es eine verstarkte EU-weite Zusammenarbeit beim Thema Cybersicherheit benotigt.
(2025: 88 Prozent)

28 % glauben, dass Osterreich in der Lage sein muss, selbst Cyberangriffe durchzufiihren.
(2025: nicht erhoben)

15 % Lediglich 15 Prozent sind zuversichtlich, dass Osterreich gut darauf vorbereitet ist, auf
schwerwiegende Cyberangriffe auf die kritische Infrastruktur zu reagieren.
(2025: 13 Prozent)
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Cybersecurity Reality Gheck

Y.
stufen den Cyberraum als primare fordern robuste defensive Fahigkeiten der finden, dass es eine operative
Dimension kunftiger Konfliktfihrung ein. Republik im digitalen Raum Gleichstellung von Cyberoperationen mit
konventionellen militarischen Angriffen
braucht.
m © 2026 KPMG Security Services GmbH, eine osterreichische Gesellschaft mit beschrénkter Haftung und ein Mitglied der globalen KPMG Organisation unabhéngiger Mitgliedsfirmen, die KPMG International
Limited, einer private English company limited by guarantee, angeschlossen sind. Alle Rechte vorbehalten.

Document Classification: KPMG Public | 22



-

AUS

GABE
o CYBERSECURITY
& STUDIE

Cybersecurityistkeine Option. R e e
Sie st Voraussetzung fiir wirtschatiiches : AN
und gesellschattiiches Uberleten.

Die eigentliche Frage st nicht, ob wir ,
Investieren, sondernob wires uns leisten L g
kannen, es nicht zu tun. i
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CYBERSECURITY
N STUDIE

MAKE
ESILIENG
HAPPEN

Resilienz beginnt mit Sicherheit: |Uckenlos mitgedacht von der Idee bi! zum fertigen Ergebnis.
Wir begleiten Sie Schritt fur Schritt entlang Ihrer gesamten Wertschopfungskette.
Wir schaffenMertrauen, leben Verlasslichkeit und Ubernehmen Merantwortung.
KPMG. Make the Difference.

kpmg.at/make-the-difference




Kontakt

D

\55

Ny

RobertLamprecht

Partner Cybersecurity & Crisis Management
T +43 1 31332-3409
M +43 664 816 12 32

rlamprecht@kpmg.at

Cybersecurity =w,
in Osterreichs =%\
2026 LN



https://kpmg.com/at/de/media/publications/cybersecurity-studie.html
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